


破解的，请设定密码时一定使用高强度密码；如果登录失败次数很少就又成功登

录您的邮箱，那么说明您的电脑很可能是中毒了，一定要杀毒。

关于如何查询自己的公网 IP，可以登录www.ip138.com，可以自动帮您检测。

5、如有需要，建议可以开通 IP 登录限制，登陆邮箱管理员后台—安全管理--IP

登陆限制下可以设置，可以设置允许登陆的 IP，亦可以将 IP 列入黑名单。

6、密码过期功能，定期修改密码。 登录到webmail-设置-密码-密码有效期；

7、设置组织密码强度检查，联系渠道开通组织策略和组织参数设置后，客户在

管理员后台—系统管理—组织设定下可以设置。

8、开通自动转发提醒，联系渠道开通组织策略和组织参数设置即可。

9，系统有防猜策略，同一 IP 下，如果一个账号 10 分钟内密码错误次数超过 10

次，系统会自动挂起该 IP 的登录

10，如有使用客户端(如 outlook\foxmail 等)，可登录网页邮箱在设置中心-账号

信息，开启客户端专用密码，专用密码是自动生成的，强度级别高。

11，绑定安全登录二次验证在手机。路径：设置中心-安全登录二次验证。

——


